Router Vigor jako serwer/gateway VPN Dl' ayT ek

VPN (ang. Virtual Private Network) to oddzielny wachlarz mozliwosci komunikacyjnych routera Vigor.
Warto zwrdci¢ na niego uwage, poniewaz pod tym wzgledem DrayTek od dawna wyprzedza proste
implementacje konkurencji w swojej klasie cenowej.

Mechanizmy VPN, oparte na tunelowaniu i mocnym szyfrowaniu pakietow pozwalajg zachowac
bezpieczny zdalny dostep do sieci komputerowej z dowolnego miejsca w Internecie.
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Routery DrayTek realizujq dwa rodzaje potaczen VPN:

O Potaczenie typu Host-to-LAN (PC-to-LAN), w ktdérym pojedynczy komputer inicjuje tunel na
adres interfejsu routera. Po uwierzytelnieniu otrzymuje adres prywatny z wnetrza sieci
LAN, i w ten sposob staje sie jej cztonkiem. Vigor stosuje wowczas protokot proxy ARP, aby
zdalny komputer mogt sie komunikowac z wszystkimi lokalnymi maszynami tak jakby sam byt
fizycznie podtaczony do routera.

O Potaczenie typu LAN-to-LAN (Gateway-to-Gateway), w ktorym tunel zestawia sie pomiedzy
dwoma routerami VPN w celu potaczenia catych sieci komputerowych. Potaczenie funkcjonuje w
trybie petnego routingu, to znaczy odlegte podsieci posiadaja odrebna adresacje IP, zas
routery uwzgledniajg tunel VPN w tablicach routingu, traktujac go jak jeszcze jeden interfejs
komunikacyjny typu WAN.

Mechanizmy VPN towarzysza produktom DrayTek wraz z wkroczeniem na rynek pierwszych modeli tej
marki. W poréwnaniu z rozwigzaniami konkurecji sa one wyjatkowo rozwiniete i dopracowane. Routery
Vigor w zaleznosci od modelu, realizuja najczesciej 16 lub 32 jednoczesne tunele, przy
czym dostepne saq produkty oferujace do 200 tuneli. Tunele moga by¢ zestawiane za pomoca
nastepujacych protokotéw (dotyczy obu typow potgczen VPN):

a PPTP (ang. Point to Point Tunneling Protocol) bez szyfrowania, lub z szyfrowaniem MPPE
48/128 bitéw oraz obstugq uwierzytelniania CHAP, MS-CHAP i MS-CHAPv2. Wygodny i prosty w
uzyciu zwitaszcza przy tunelowaniu z uzyciem systemow Windows.

Q L2TP (ang. Layer 2 Tunneling Protocol) — wydajne tunelowanie z opcjq uwierzytelniania PAP lub
CHAP, ale bez szyfrowania. Przydatne w warunkach kiedy potrzebny jest sam tunel, bez
ochrony danych.

O Tunel IPSec (ang. IP Security) — rozbudowany standard mechanizméw chronigcych
komunikacje IP. Vigor obstuguje tryb tunelowania AH i ESP, a w ramach tych trybéw
uwierzytelnianie MD-5 i SHA-1 i szyfrowanie DES/3DES/AES. Protokot IKE moze dziatac w trybie
podstawowym oraz agresywnym oraz z opcjq PFS.

O L2TP/IPSec (L2TP over IPSec) — tunel L2TP zabezpieczony szyfrowaniem IPSec (IPSec pracuje
tu w wydajnym trybie transportu, nie tunelowania).
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Mocne strony VPN w wydaniu DrayTek'a

Pokazana mnogosc¢ protokotow jest rzadko dostepna w routerach klasy SOHO/SMB. Zwykle
implementuje sie wytacznie IPSec, albo dziatajacy w trybie Host-LAN protokét PPTP. Dzieki bogactwu
protokotow mozliwa jest wspotpraca routerdw DrayTek z wszelkimi innymi rozwigzaniami (Cisco,
Microsoft ISA, Checkpoint, Linux, Watchguard itd.).

Wobec pomieszania poje¢ w swiecie na rynku nalezy tutaj podkresli¢, ze Vigor jest w petni
funkcjonalnym serwerem VPN dla wszystkich wymienionych protokotéw VPN. Tymczasem
nader czesto ,obstuga” VPN wymieniana w opisach réznych urzadzen w praktyce oznacza jedynie
zapewnienie wsparcia dla VPN w ramach mechanizmu NAT. Jest to wazne, ale zdecydowanie
drugorzedne wymaganie, ktore notabene routery DrayTek rowniez spetniajg. Mechanizm NAT zapewnia
petng przezroczystos¢ dla protokotdw PPTP, L2TP i IPSec/ESP. A zwtaszcza przepuszczanie PPTP bywa
rzadko osiggalne w innych routerach. Przezroczystos¢ NAT (inaczej VPN pass-through) pozwala
realizowac potaczenia VPN urzadzeniom zlokalizowanym w sieci prywatnej i nie posiadajacym adresow
publicznych.

Routery DrayTek sa dobrze przygotowane do pracy z wieloma tunelami, taczacymi rdzne lokalizcje
firmy, jak na rysunku:
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Chodzi tutaj o realizcje dowolnej formy routingu w ramach sieci VPN. Router pozwala na
wiaczenie protokotu RIPvl1l lub RIPv2 nie tylko na swoich rzeczywistych interfejsach
fizycznych, ale takze wewnatrz aktywnych tuneli VPN. Mozna wiec zbudowac¢ ziozonga,
rozlegla sie¢ prywatna z wykorzystaniem routingu dynamicznego. Router bedzie w stanie
skierowac pakiet do dowolnej odlegtej podsieci przez wybrany tunel VPN, przy czym lokalizacje mozna
taczy¢ wedtug topologii ,kazdy z kazdym” lub ,wszyscy do centrali”. Co wiecej, Vigor nie ogranicza
komunikacji VPN tylko do podsieci bezposrednio dotaczonej do jego interfejsu. Jezeli w
lokalizacji istnieja dodatkowe routery i podsieci, one takze beda mogly korzysta¢ z tuneli
utrzymywanych przez router Vigor (wystarczy odpowiednio skonfigurowac routing na tych
routerach). Jest to powazna zaleta, rzadko oferowana przez konkurencje.
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Routery DrayTek posiadaja sprzetowe wsparcie dla szyfrowania DES i 3DES, znacznie
zwiekszajace jego wydajnos¢ przy mniejszym obciazeniu procesora gtéwnego. Sprzetowy
koprocesor zmniejsza tez opoéznienia dla pakietow VoIP przesytanych tunelem VPN.
Routery realizujg tez algorytm AES128 (w wypadku modelu 3300 — takze AES192 i
AES256). Nowsze modele poza uwierzytelnianiem IKE Preshared Key w ramach IPSec,
realizuja podpis cyfrowy RSA w oparciu o certyfikaty X.509 — rowniez rzdko dostepne w
routerach dla malego biznesu.

Mocne strony to takze dodatkowe opcje konfiguracyjne, pomocne w planowaniu sieci VPN:

Q

a

Q

a

router moze inicjowac potgczenie VPN automatycznie ,ha zadanie”, i rozlacza¢ je po wykryciu
zadanego czasu nieaktywnosci

router moze utrzymywac tunel stale, oraz wykrywac awarie tacza u siebie i po drugiej stronie za
pomocq mechanizmu keep-alive, w razie koniecznosci automatycznie resetujac (renegocjujac)
potaczenie

mozna skonfigurowa¢ indywidualne profile czasowe dla poszczegéinych potaczen
VPN (okreslamy w nich w jakie dni i o jakich godzinach tunel moze by¢ w ogodle
uzyty)

mozna narzuci¢ rygory co do kierunku inicjacji potaczenia VPN (tylko inicjowane do routera,
tylko inicjowane przez router, obie mozliwosci), przy czym dla obu kierunkow inicjacji
mozna stosowac rozne zasady zabezpieczen (hasta, algorytmy szyfrujace a nawet
inne protokoty VPN)

mozna okresli¢ zaufane adresy IP, spod ktérych mozliwe bedzie inicjowanie tuneli do routera
router moze inicjowac i przyjmowac potaczenia VPN w warunkach gdy on sam i
urzadzenia odlegte nie dysponuja stalym adresem IP (router moze postugiwac sie
nazwa DNS odlegtego urzadzenia VPN oraz trybem agresywnym IKE) — przydatne w
ustugach typu Neostrada w potaczeniu z niezle dzialajacym w Vigorach
mechanizmem DynDNS

mozna skierowac trase domysinag przez wybrany tunel VPN, aby np. zmusi¢ lokalne
komputery do korzystania ze zdalnej bramy czy serwera proxy w centrali firmy w
celu komunikacji z Internetem

mozna recznie wpisa¢ adresy wielu podsieci lezacych w lokalizacji po drugiej stronie tunelu w
celu umozliwienia dotarcia réwniez do nich (routing statyczny), mozna takze uzy¢ RIP pomiedzy
routerami w ramach sieci VPN

mozna wykorzysta¢ mechanizm NAT wewnatrz tunelu w celu polaczenia sieci o
adresacji prywatnej z odleglym intranetem o adresacji publicznej

mozna uzyska¢ gwarancje pasma dla ruchu VPN dzieki regutom QoS

Taka liczbe udogodnien trudno znalez¢ w innych podobnych urzadzeniach dostepnych na rynku. Vigory
gwarantujg sporq_elastycznos¢ w tworzeniu sieci VPN. Nawet bardzo ztozonej i szybko sie zmieniajace;.

Rzut oka na konfiguracje VPN na przykiadzie Vigor 2900 — menu giéwne VPN:

= Protokoby VPN

= Ustawienia ogdlhe PPP

= Ustawienia ogdlne YPN IKE/IPSec

= Potaczenia Host-L AN

= Polaczenia LAN-LAN
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Menu Protokoty VPN

Jak wida¢, mozna selektywie wiaczy¢ lub wytaczy¢ serwer danego protokotu VPN:

Protokoly VPN =

W ‘Wiacz obstuge PPTR
¥ Wiacz obstuge IPSec
™ Wiacz obstuge L2TP

¥ ‘Wiacz dostep ISDM

Aby uruchomit odrebny serwer VPR w sieci prewatne] za routerern DtayTek, nalesy wkgezyt dany protokat VPR na liscie
i skonfigurowad MAT.

Menu Ustawienia ogoine PPP

Tutaj konfiguruje sie lokalne adresy IP przyznawane uzytkownikom zdalnym oraz uwierzytelnianie PPP
wraz z szyfrowaniem MPPE dla pofaczen PPTP:

Ustawienia ogdlne PPP =

Protokdt PPP/MPPP Adresy przydzielane klientom zdalnym
Uwierzytelnianie PPP |F’APIub CHAF’j Adres poczatkowy 192.168.10.200

Dpcje szyfrowania - =
PPP{MPPE) |Op|:]c|nalny tPFE J

Lwierzytelnianie
zwrotne (PAP)

Uzytkownik I

T Tak & Nie

Hasto |

Menu Ustawienia ogodlne IKE/IPSec

Ustawienia ogdlne IKE/IPSec &=

Ustawienia wspdlne dla klientdw i routerdw IPSec nie prezentujgcych sie statym IP.

Uwierzytelnianie IKE

Klucz IKE |

Wypisz klucz panownie. |
Tryh zabezpieczen IPSec
¥ Sredni (AH)

Autentykacia bez szyfrowania.

Wysoki (ESP) W DES W 3DES W AES

Szyfrowanie | autentykacja pakietdw,
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DrayTek

Polaczenie Host-LAN

Konto uzytkownika
IV wiacz kanto

|3UU sek

Czas nieaktywnosc

Akceptowane
protokoty

IS
PPTP
Tunel IPSec

L2TR z palisg IPSecIBrﬂk 'l

I I

=

Ckresl wezet zdalny
Adres IP lub nr ISDM klienta zdalnego
[53.18.248.122

lub Iglipsecpeerid

Uzytkownik Ipil:ltr

Hasto I""""""""

Klucz IKE | |

Tryb pracy IPSec
IV Sredni {aH)
Wysoki (ESP)
W DES W 3DES W AES
Lokalny ID I

(opcja)

Callback
I wiacz Callback
T Mumer Callback

Mumer Callback |

¥ wiacz limit kosztéw Callback

Budzet Callback |3IZI it

Polaczenie LAN-LAN

1. Ustawienia wspdlne

Ibrinet—pu:uz

Mazwa profilu

IV wizcz profil

Kierunek inicjacii € Oba @ Dial-Out © Dial-In
IV Zawsze aktywne

Czas I—

nieaktywnosci il sek

[T uzyj PING dla podtrzymania

PING na IP 192168 20.253

2. Ustawienia Dial-Out {inicjacja do innego routera)

Protokdt dla potaczenia

LR (={n] |
PRTP
Tunel IPSec

L2TP z polisg IPSE:IBrﬂk 'I

O ®m D

IP/nazwa DMNS serwera YPM.
jak np. draytek.com lub 123,45 67.89%

|83.18.245.124

Typ tacza IE-’-lkbit."s vI
Uzytkownik [777
Hastao |

[FaR/CHAPTE]

& on © wylacz

Lhwierzytelnianie PPP

Kaompresja %]

Klucz [KE |

Poziom zabezpieczen IPSec
' SrednifaH)
g W}fSDki{ESF‘)I AES z autertykaciy v

ZaEWEN S OWENE |

Harmonogram (1-15)

I -'I JI .II

Funkcja Callback {CBCP)
I wymagaj potaczenia zwrotneqgo

I Przekaz numer ISON drugiej stronie
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Ustawienia zaawansowane IKE

Faza 1 KEArvb  Tryb gtwny & Tryb agresywny

Faza 1 IKE/propozycja |DES_MDE_G1,-"DES_SHM_G1,-’3DES_MD5_G1,-“3DES_SHA1_G1 j
Faza 2 IKE/propozycja | AES_SHA |

Faza 1 IKE/czas klucza IEBBEIEI (300 ~ BE400)

Faza 2 IKE/czas klucza 3600 (500 ~ B6400)

Opcja PFS ™ Wiylacz " Wiacz

Lacalny D Ivigur

3. Ustawienia Dial-In {odbidr wywolania z inneqgo routera)

Akceptowane protokoly
¥ 150N

I ppTR

W Tunel IPSec

T L2TP z polisg, IF‘SE::IEirElk "I

Uzytkownik [727

Hasto |

Kampresja %1 % on © wiylacz

Klucz IKE |

M Okresl Zdalna brama YPH
IP zdalnego serwera

lub IDIipsecpeerid

Poziom zabezpieczen IPSec
[T Sredni {(&H)
Whysaki (ESP)

I oes W 30ES W AES

Funkcja Callback (CBCP)

T wigcz callback

T Uzyj tego numeru dla Callback
Mumer Callback I

IU frin

Budzet Callback

4. Adresacja i routing oraz NAT dla polaczenia

WaN TP (lokalny) 0.0.0.0
WaN 1P (zdalny) [0.0.0.0
IP zdalne] podsieci |192.1EB.2EI.EI

Maska zdalne] podsieci |255.255.255.D
Wiece| podsiec

RIF dla “PH IWerqcz "l
Wersja RIP IWer. p vI

MAT dla potaczenia - traktuj podsiec zdalng jako:
IPr},awatna 'l

[T Routing domysiny przez to potaczenie

Adres P podsieci Fodsiec zdalna

|192.1 £58.21.0 - 102 153,210 / 24 Dodaj

haska 192168220 /24 oo
2952552550724 - —_
I J Plodyfiku]

Zamknij | oK
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Komentarze do ustawien

Normalnie klucze IKE przydziela sie indywidualnie na podstawie adresu IP lub Peer ID urzadzenia
zdalnego (w ramach tworzonych profili potaczen Host-LAN lub LAN-LAN - patrz wczesniej). Jednak jezeli
zdalne urzadzenie nie posiada statego adresu, moze nawigza¢ potaczenie IPSec korzystajac z ustawien
wspolnych okreslonych w menu Ustawienia ogdlne IKE/IPSec.

Router DrayTek pozwala na zdefiniowanie typowo do 32 profili pofaczen typu Host-LAN. Sg to
indywidualne konta dla pojedynczych uzytkownikdéw zdalnych, okreslajace dozwolone protokoty VPN
wraz z zasadami zabezpieczen, adres, spod ktdérego mogg inicjowaé potaczenie i rézne opcje
dodatkowe. Stosuja zewnetrzny serwer RADIUS, liczba kont uzytkownikow jest
nieograniczona (moga ich byc¢ setki).

Mozna tez zdefiniowa¢ do 32 profili potaczen typu LAN-to-LAN. S3 to rozbudowane zespoty ustawien,
gdzie wybiera sie parametry dla obu kierunkow inicjacji tunelu, towarzyszace im protokoty i wszelkie
reguty zabezpieczen. Poza tym definiuje sie zasady adresowania i routingu IP wewnatrz tunelu.

Profil jest zbudowany z 4 segmentow. W czesci pierwszej okresla sie parametry ogdine potaczenia LAN-
to-LAN, jak dozwolone kierunki inicjacji, czas rozlaczania lub statg aktywnos¢ itp. Segment 2 to
parametry zwigzane z inicjowaniem potaczenia przez router Vigor do odlegtego serwera VPN. Podaje sie
protokoty i szczegdty zabezpieczen, w zaleznosci od wymagan zaznaczonego protokotu, a takze adres
IP, numer ISDN lub nazwe DNS odlegtego serwera. Segment 3 odnosi sie do odbioru pofaczenia
inicjowanego przez inny router, i obejmuje dozwolone protokoty, zabezpieczenia, zdalny adres IP lub
identyfikator. Wreszcze sekcja 4 to ustawienia protokotu IP: wskazanie adresu zdalnej podsieci
prywatnej, uzycie RIP i NAT, skierowanie trasy domyslnej przez tunel itp.

Rozwiniecie i komentarz do wybranych opciji:

Uzyj PING dla podtrzymania — opcja ta moze by¢ wykorzystana do podtrzymania aktywnosci tunelu,
jezeli nie zaznaczono pola Zawsze aktywne. Sztuczne podtrzymywanie aktywnosci jest osiggane
poprzez wysyfanie co pewien czas pakietu ICMP (ping) na podany ponizej adres. Ponadto, wysylajac
pakiety na adres prywatny w zdalnej podsieci, router moze monitorowac stan potaczenia VPN po drugiej
jego stronie. Konkretnie, jezeli nastgpi nagte zerwanie potaczenia z Internetem w routerze zdalnym,
router Vigor przestanie otrzymywac odpowiedzi z sieci prywatnej. Uzna on, Ze nalezy zresetowac tunel,
aby mozliwa byfa jego ponowna negocjacja, kiedy zdalny router uzyska ponownie dostep do Internetu.
Jest to wazne zwtaszcza w przypadku uzywania potaczen IPSec w niezbyt sprzyjajacych warunkach,
typu niestabilne tgcza czy zmienne adresy IP. Zwolnienie skojarzenia S.A. (ang. Security Asociation)
Znacznie przyspiesza ponowne zestawienie tunelu w sytuacjach krytycznych.

Metoda zabezpieczeri:

Wysoka (ESP) — zaznaczenie tej opcji spowoduje uzycie protokotu ESP podczas inicjacji tunelu.
Szyfrowanie i autoryzacja bedq uzgadniane z uwzglednieniem algorytmu wybranego sposréd ponizszych
kombinacji:

‘DES hez uwierzytelniania
DES z uwierzytelnianiem
JDES bez uwierzytelniania
JDES z uwierzytelnianiem
AES bez uwierzytelniania

AES z uwierzytelnianiem

Opcje kontrolno-diagnostyczne
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Interfejs Uzytkownika oferuje graficzny obraz aktywny potaczen VPN. Sg tam najwazniejsze informacje
typu adresy IP, protokoty oraz wynegocjowane opcje zabezpieczenn. Dodatkowo tunele szyfrowane sg
wysSwietlane na zielono, natomiast nieszyfrowane, na czarno. Mozna wymuszaC nawigzanie oraz
roztaczenie tuneli, i rejestrowac czas ich aktywnosci. Jest to pomocne w diagnozowaniu problemow.

/3 http://192.168.3.1:831/ - Microsoft Internet Explorer o [m] A
File Edit Wiew Favorites Tools Help | .-#
Sl @ T _ e =
@ Back - .\J] - |ﬂ @ ._.\_‘] ‘ 7 ) Search ‘:r_\.( Favorites ﬁi‘ | o7 W _J
Address |@j http://192.168.3.1:831/ | Go | Links ®

‘gigorZBOO / Seri
roadband.Set
IP Router

VolP

&5 = System Management > VPN Connection Management

Dial-out Tool Refrach Secands : |10 =|  Refresh

[(Lodz)213.76.132.41 ~] bial |

YPMN Connection Status

Current Page: 1 Nextl

YEN Typa Reivote IF Ng:uuua:k P-Et{s R;}t{e PI:’\:S Rz}t{e Upchiong
( Loidz ) IE?ESSE_CNI”A"U'E' 213.76,132.41  192.168.2.0/24 0 0 2337 13  0:51:0 Drop |
I:Bielzsko ) I[':ESSE_EI“:U'EI 83,30,36,72 192,168.6,0/24 1517 19 1644 a0 05017 | [Erop |
¢ War:zawa 3 Ig:;j;“:&i' g3.31.168,246  192,168.4.0/24 1508 16 1687 =30 0:50: 16 Drop |
(go‘;aj PPTR/MPRE  217.97.214.243 192,168.3.205/32 23884 15870 13641 256 0 47 : 20 Drupl

orp. All Rights Re: s

|€| Done I_ I_ I_ I_ I_ |ﬂ Internet 4
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Szczegotowa diagnostyka jest dostepna w ramach narzedzia SysLog dostarczanego razem z piytg CD.
Program SysLog moze wysSwietlaC szczegoty zwigzane z zestawianien potaczen VPN za pomocg réznych
protokotow. Mozliwy jest monitoring lokalny lub poprzez Internet oraz zapisywanie zdarzen w pliku.

Firewsall Log  ¥PM Log |Llser frccess Log I Zall Lag I WaN Log I Metwaork Infornation I ek Skake I

Tirne | Hosk | Message =

Feb Z 16:56:54 Migor | IPCP Opening (WPM-10; Own IP Address @ 192,165.3.1 Peer IP Address : 192,165.2.173; Prim
Feb 2 16:56:54 Migor | CHAP Login OK (YPN-1)

Feb Z 16:56:51 Migor | PPP Start (WPN-1)

Feb Z 16:56:51 Migor  Dialing Model (Lodz) : 213.76,132.41

Feb 2 16:56:10 VMigor | IPCP Opening (YPH-0Y; Own IP Address @ 192.168.3.1 Peer IP Address ; 192.1658.3.202

Feb Z 16:56:07 Migor | PPP Start (WPN-0)

Feb Z 16:54:51 “igor  PPP Closed : Remote Terminating (WPMN-0)

Feb 216:54:38 Migor | IPCP Opening (YPM-13; Own IP Address : 192,165.3.1 Peer IP Address ; 192.168.2.173; Prim
Feb Z 16:54:33 Migor | CHAP Login QK (WPN-1)

Feb Z 16:54:35 Migor | PPP Start (WPN-1)

Feb 2 16:54:35 Migor | Dialing Nodel {Lodz) : 213.76.132.41

Feb Z 16:53:36 Migor  CHAP Login Failled (vPN-1) -

Feb Z 16:53:33 Migor | PPP Start (WPN-1) -
p l : — | , _I

UWAGA! Artykut nie pokazuje wszystkich opcji VPN, np. podpisow cyfrowych i certyfikatow
X.509, dostepnych w nowych seriach routerow — np. seria 2800. Dlatego nalezy odwotac
sie do konkretnego modelu z jego opisem na stronie draytek.pl.
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